
Scan de surface



Description du service 
Dans  le  but  de  détecter  et  d’informer  sur  les  vulnérabilités  impactant  les  systèmes
d’information en France, l’Agence nationale de la sécurité des systèmes d’information (ANSSI),
effectue régulièrement des « scans réseaux ».
Ces scans conduits ponctuellement ont pour objectifs d’identifier le niveau d’exposition à des
vulnérabilités connues et de suivre la mise en œuvre des correctifs. Ces scans peuvent, en cas
de vulnérabilité critique et largement exploitée, donner lieu à des campagnes de prévention de
systèmes vulnérables.
Afin de s’assurer de pouvoir déployer ces alertes à l’échelle nationale plus efficacement et avec
une prise en compte au meilleur niveau, l’ANSSI a confié aux CSIRT régionaux la mission de
relayer ces alertes auprès de leurs bénéficiaires.
La liste des adresses IP utilisées pour opérer ces scans peut être trouvée sur le site du CERT-
FR : https://www.cert.ssi.gouv.fr/scans/ 

Modus operandi
Le bénéficiaire confie à son CSIRT régional les adresses IP ou plages d’adresses IP de son entité
au format xx.xx.xx.xx/xx accompagnées d’une adresse de contact. 
Le  CSIRT  régional  est  alors  en charge de collecter  ces  IPs  et  de  les  remonter  auprès  des
services de l’ANSSI pour intégration à la base de supervision. 
En cas de détection d’exposition à une vulnérabilité  critique sur les IPs collectées,  l’ANSSI
relaye l’alerte au CSIRT régional pour notification auprès du bénéficiaire.
Le service de scan et d’alerte proposé par l’ANSSI ne couvrira que les vulnérabilités jugées
critiques et largement exploitées. Seule l’ANSSI déterminera la pertinence du lancement d’une
campagne d’alerte.

Identification du bénéficiaire 

 Nom/Prénom

 Entité bénéficiaire : 

 Adresse mail de contact : 

 Ips/ CIDR(xx.xx.xx.xx/xx) :

Rappel : CIDR est l’abréviation de « Classless Inter-Domain Routing », un schéma d’adressage.
Une adresse IP unique peut être utilisée pour désigner de nombreuses adresses IP uniques.
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https://www.cert.ssi.gouv.fr/scans/


Formulaire de demande de scan : 
À envoyer à l’adresse : cric-na@campuscyber-na.fr

Nom de l’entité………………………..

Numéro de SIRET……………………..

Nom du demandeur………………….

Adresse e-mail de contact………..

Numéro de téléphone……………...

Département..……………………….. 

Type de structure…………………….

Adresse(s) IP publique(s) : 

Adresse Ip / CIDR Masque Contact
104.2.234.60 30 Contact@email.com

Le bénéficiaire pourra ajouter ou signaler  tout changement de ses adresses IPs ou de son
adresse de contact auprès du CSIRT régional à l’adresse suivante : 
cric-na@campuscyber-na.fr
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En cochant cette case vous accepter que vos données soient conservées et traitées par le Campus 
Régional de Cybersécurité et de Confiance Numérique Nouvelle Aquitaine.
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